关于请加强个人上网帐号的安全管理的通知

为了便于大家利用网络进行办公、学习、教学科研，网络中心为所有教职工和研究生在教学办公区都开设了上网帐号，实现了实名上网（老师账号为个人工资号，研究生账号为个人校园卡号）。为了合理的利用互联网网络带宽，对每个账号都限制了每月下载总流量10GB（流量完全能满足教学科研要求），最近在教学办公区发生多起盗用他人账号上网的事件，轻者盗用他人账号大量下载导致账号本人不能正常上网，堵塞网络造成其他用户上网缓慢。重者利用他人账号身份进行网络攻击，从事违法活动，甚至会导致我校网络地址会被互联网络安全机构封杀（网络中心已收到相关安全机关关于几件攻击事件的发函）。对于盗用账号者，我们已经做出严厉警告，今后，对盗取他人帐号行为的个人，将禁止其在教学办公区及学生公寓区使用计算机网络，并通报批评。情节严重的移交司法机关进行处理。
请大家重视个人上网账号的安全管理，对于教学办公区上网账号和校外使用VPN账号都不要使用默认密码，密码设置不要过于简单，请定期修改密码，不要把账号借予他人使用。因个人账号泄露所带来的安全问题以及其他后果将由账号个人自己承担。谢谢您的配合！
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